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Ozet

internet diinyasinda yasanan gelismeler insanlara yeni iiriinler ve platformlardan isti-
fade imkan1 sunmaktadir. Bu platformlarin en dnemlilerinin basinda Metaverse gel-
mektedir. Metaverse var olan diger sosyal medya platformlarindan farkl olarak avatar-
lar vasitasiyla yeni bir dijital diinya ve yeni bir yasam tecriibesi sunmaktadir. ikinci ha-
yat (Second life) olarak isimlendirilen yeni diinyada insanlar fiziksel/gercek yasamla-
rindan farkli olarak kendi arzularina uygun hayal ettikleri bir diinyay1 insa etmektedir-
ler. Metaverse, diger sosyal medya platformlarinin kullanicilarina sundugu sohbet, vi-
deo, fotograf paylasimindan farkli olarak gercek diinyada var olan hemen her seye yer
vererek adeta dijital bir yasam merkezi imkani sunmaktadir. insanlar kendi olusturduk-
lar1 avatarlar ile bu yeni dijital yasam merkezinde egitimden spora, sanattan ticarete
hemen her alanda farkli deneyimler ile karsi karsiyadir. Bu deneyimlere sahip olmak
isteyen insanlarin birbirleriyle kurduklar: iligkileri neticesinde menfaat ¢atigmalari,
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hak ihlalleri, kisisel ve toplumsal huzursuzluklar gibi istenmeyen sonuglar da ortaya
cikabilmektedir. Bu problemlerin ¢6ziimii icin miiracaat edilecek mercinin neresi ola-
cag1 6nemli bir tartisma konusudur. Gergek diinyadaki hukuk sistemleri yeterli olacak
mi1 yoksa Metaverse’e has hukuk kurallart mi olusturulacak?

Hukuk sistemlerinin temel amaci insanlarin birbirleriyle ve toplumla olan iliskilerini
diizenlemek, toplumsal huzur ve refah, kisisel hak ve dzgiirliikkleri glivence altina ala-
rak sosyal adaleti temin etmektir. Metaverse dijital yasam merkezinde ticari iligkilerin
temel prensiplerinin, miilkiyet hakkinin cercevesinin belirlenmesi; ticari ve sosyal ilis-
kilerde kisisel hak ve 6zgiirliiklerin korunmast, suistimallerin engellenmesi, sug ve ceza
tanimlarinin yapilmasi, suglunun tespitinin, yargilama usullerinin ve ceza infazinin na-
sil yapilacaginin tespiti 6nem arz etmektedir. Metaverse diinyasinin saglikli stirdiiriil-
mesi, kisi hak ve dzgiirliikklerin korunmasi icin Metaverse kapsaminda sug ve ceza kav-
ramlarinin gercevesinin belirlenmesi gerekir. Metaverse’te miilkiyete saldiran, mala ve
avatara zarar veren kisilerin cezalandirilmasi platformun devamhligi igin elzemdir. is-
lam hukukunda dinin, canin, malin, aklin ve neslin korunmasini temel gaye edinmis
cesitli hukuki diizenlemeler getirilmistir. Bu degerlere saldir1 suga denk ceza prensibi
kapsaminda cezalandirilmustir. Gergek diinyada kisi hak ve dzgiirliikleri ile toplumsal
diizeni korumak icin getirilen bu diizenlemelerin Metaverse i¢in nasil uygulanacagi
dnemli bir sorundur. Bugiin diinyanin pek ¢ok yerinde dijital diinyada karsilasilan prob-
lemlere hangi hukuk sistemi baglaminda ¢éziim sunulacag tartisilmaktadir.

Bu ¢alismada Metaverse’te meydana gelen hak ihlalleri, avatara veya dijital varliklara
saldirinin hangi su¢ kapsaminda degerlendirilecegi, cezai miieyyidesinin olup olmaya-
cag1 sorulari Islam hukukunun temel ilkeleri baglaminda cevaplandirilmaya calisildi.
Metaverse’te yer alan {riinlere yonelik saldirilar1 degerlendirirken 6ncelikle bu iiriin-
lerin hukuki niteligi belirlendi. Neticede insanlar arasinda deger ifade eden ve hukuken
istifade edilmesi caiz olan her seyin mal olarak degerlendirilmesinin dijitallesen diin-
yada pek ¢ok sikintinin ve ihtiyaglarin giderilmesi igin isabetli olacagi kanaatine ula-
sildi. Mal kapsaminda degerlendirilen dijital iirtinlere yonelik saldirinin gergek diin-
yada yer alan mallara saldir1 gibi degerlendirilerek cezalandirilmasinin isabetli olacag
ifade edildi. Metaverse’te avatara yonelik gerceklestirilen saldirilarin fiziksel bir zarar
soz konusu olamayacag icin psikolojik etkileri dikkate alinarak manevi zarar kapsa-
mina dahil edilmesini ve “Zarar giderilir.”; “Zarar vermek de zarara zararla karsilik vermek
de yoktur.” gibi temel kaideler cercevesinde degerlendirilmesi gerektigi sonucuna ula-
sildu.

Anahtar Kelimeler: islam Hukuku, Sug, Ceza, Metaverse, Avatar, Dijital Uriin.
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Evaluation of the Attacks on Digital Product and Avatar in Metaverse from
the Perspective of Islamic Law "

Summary

Developments in the internet world provide people with the opportunity to benefit
from new products and platforms. Metaverse is one of the most important of these plat-
forms. Unlike existing social media platforms, Metaverse offers a new digital world and
anew life experience through avatars. In this new world called Second Life, people bu-
ild a world they dream of according to their desires, different from their physical/real
lives. Metaverse provides a digital life center by incorporating almost everything that
exists in the real world, such as chatting, video, and photo sharing, as well as education,
sports, art, and commerce. People are confronted with different experiences in almost
every field with their avatars in this new digital life center. The relationships establis-
hed between people who want to have these experiences can lead to unwanted con-
sequences such as conflicts of interest, violations of rights, and personal and social un-
rest. It is an important subject of debate as to which authority to apply for the solution
of these problems. Will the legal systems in the real world be sufficient, or will legal
rules specific to Metaverse be created?

The basic aim of legal systems is to regulate people's relationships with each other and
with society, ensure social justice by guaranteeing social peace and welfare, and protect
personal rights and freedoms. In the digital life center Metaverse, it is important to
determine the basic principles of commercial relationships, the framework of property
rights, protection of personal rights and freedoms in commercial and social relations-
hips, prevention of abuses, definition of crimes and penalties, and identification of how
the offender will be detected, tried, and punished. It is necessary to determine the fra-
mework of crime and punishment concepts in Metaverse for the healthy continuation
of the Metaverse world and the protection of individual rights and freedoms. It is es-
sential to punish those who attack property, damage goods and avatars in Metaverse
for the continuity of the platform. In Islamic law, various legal regulations have been
made in this context, which aims to protect religion, life, property, mind, and offspring.
Attacks on these values are punished within the scope of the principle of equivalent
punishment for equivalent crimes. It is an important problem howthese regulations,
wich are brought to protect personal rights and freedoms and social order in the real
world, will be applied to Metaverse. How these regulations, which are brought to

**  This study is the final version of an earlier announcement called “Metaverse in terms of Islamic Criminal
Law”, not previously printed, but orally presented at a symposium called “Metaverse and Religion”, the
content of which has now been developed and partially changed.
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protect individual rights and freedoms and social order in the real world, will be applied
to Metaverse is an important question. Today, in many parts of the world, it is debated
which legal system will provide a solution to the problems encountered in the digital
world.

In this study, it is attempted to answer within the context of the fundamental principles
of Islamic law certain questions such as the violations against the rights and attacking
the avatars or digital assets occurring in Metaverse will be evaluated under which type
of crime and whether there will be a criminal penalty. When evaluating attacks on pro-
ducts in Metaverse, first the legal nature of these products was first determined. As a
result, it was concluded that it would be appropriate to consider digital products that
express value among people and are legally as property in the digital world, which will
eliminate many problems and meet needs. It was expressed that attacks on digital pro-
ducts evaluated under the scope of property should be punished, just like attacks on
goods in the real world. Since there is no physical damage in attacks on avatars in Me-
taverse, it was concluded that it should be evaluated within the scope of spiritual da-
mage, taking into account the psychological effects, and within the framework of basic
principles such as “the harm is compensated” and “there is no harm in giving harm in
return”.

Keywords: Islamic Law, Crime, Punishment, Metaverse, Avatar, Digital Product.

Giris

Bilim ve teknolojide yasanan ilerleme sosyal medya platformlarini renklendire-
rek gelistirmis, insanlarin arkadas gruplar ile mesajlastiklar1 platformlarin yerini her
tiirlii sosyal etkinliklerin ve ticaretin yer aldig1 yeni fizik 6tesi diinyalar almaya basla-
mustir. Metaverse olarak adlandirilan bu diinyada sohbet ve paylasimlardan farkli ola-
rak avatarlar araciligiyla yeni bir diinyada yeni bir yasam tecriibesi sunulmaktadir. Me-
taverse, “insanlarin hicbir fiziksel caba harcamaksizin artirilmis sanal gerceklik cihazlari saye-
sinde tamamen zihinsel olarak kendilerini hissettikleri algisal evren”e denir." Metaverse “in-

sanlarin VR setler, AR gézliikleri, akilli telefon uygulamalari ve diger cihazlari kullanarak bulu-
sabilecegi, calisabilecegi ve oyun oynayabilecegi sonsuz ve birbirine bagl sanal topluluklar

! Ata Kurumsal Danismanlik (ATA), “Tiirkiye’de Metaverse Hukuku” (Erisim 1 Ekim 2022).
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diinyasi”® ve “insanlarin, yerlerin ve nesnelerin dijital bir temsilinin yasadigi dijital bir

alan”dir.’ Metaverse'iin insanlara sundugu firsatlari da kapsayan bir tanimi ise su sekil-

dedir:

Metaverse, iletisim perspektifinden yeni bir gerceklik, anlam diinyast ve is birligi firsat-
lart sunan; kiiltiirel, entelektiiel ve ekonomik iiretim icin alt yapi ve etkilesim olanaklart
tantyan; farkli gelismis teknolojilerin es zamanli ve entegre bir bicimde kullarldigy; siber
toplumsal bir diizlemdir.*

insanlar Metaverse’te giyimden kozmetige, teknolojiden sagliga, egitimden kiil-
tiir ve sanata gesitli alanlarda sanal gerceklik (virtual redlity), artirilmis gerceklik (aug-
mented reality), karma gerceklik (mixed reality) ve genisletilmis gerceklik (extended rea-
lity) kullanarak yeni {iriin ve hizmetlere sahip olmaktadirlar.’ Kendileri i¢in belirledik-
leri avatarlar ile birlikte hayal ettikleri diinyay yasarlar. Bu durum Metaverse’e olan
talebi ciddi seviyelere ¢ikarmustir. Yapilan calismalarda Metaverse’iin 10 y1l igerisinde
1 milyar insan tarafindan aktif olarak kullanilacagi® ve bunun pazar biiyiikliigiiniin 2,5
trilyon dolar olmasinin beklendigi ifade edilmektedir.”

Metaverse, diger sosyal medya platformlarinin kullanicilarina sundugu sohbet,
video, fotograf paylasimindan farkl olarak gercek diinyada var olan hemen her seye
yer vererek adeta dijital bir yasam merkezi imkani1 sunmaktadir. insanlar kendi olus-
turduklar1 avatarlari ile bu yeni dijital yasam merkezinde egitimden spora, sanattan ti-
carete hemen her alanda farkli deneyimler ile kars: karsiyadir. Metaverse’iin sundugu
imkanlar beraberinde sorumluluklar da getirmektedir. Zira 1 milyar insanin aktif kul-
lanici oldugu bir platformda kisisel haklarin, toplumsal huzur ve diizenin korunmasi
onemli husustur. Metaverse ile olusan toplumsal hayatin karmasik ve ¢cok boyutlu ilis-
kiler igeren yapisi menfaat ¢atigmalari, hak ihlalleri ve toplumsal diizensizlik gibi isten-
meyen sonuglar dogurabilmektedir. Nitekim Metaverse kullanicisi arttikga farkli hak

National Public Radio (NPR), “Facebook wants to lean into the metaverse. Here’s what it is and how it will
work” (Erisim 01 Ekim 2022); Thinktech STM Teknolojik Diisiince Merkezi (Thinktech), “Metaverse: Fir-
satlar ve Tehditler” ( Erisim 03 Ekim 2022).

Microsoft, “Microsoft Cloud at Ignite 2021: Metaverse, Al Hyperconnectivity in a hybrid World” (Erisim
01 Ekim 2022).

Oguz Kus, “Metaverse: Dijital Bilyiik Patlamada Firsatlar ve Endiselere Yonelik Algilar”, Intermedia Inter-
national e-Journal 8/15 (2021), 248.

Mustafa Bostanci - Gonca Uncu, “Metaverse Sanal mi1 Gergek mi?”, Dijital Iletisimi Anlamak-2 (Konya: Palet
Yayinlari, 2021), 61; Kemal Gokhan Nalbant - Sevval Uyanik, “A Look At The New Humanity: Metaverse
and Metahuman”, International Journal of Computers 7 (ts.), 7.Thinktech, “Metaverse: Firsatlar ve Tehdit-
ler”.

¢ Euronews, “Facebook bets big on the Metaverse. What is it?” (Erisim 07 Ekim 2022).
7 Thinktech, “Metaverse: Firsatlar ve Tehditler”.
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ihlalleri ile ilgili bilgiler de ortaya ¢cikmaktadir. Ornegin Meta sirketinin (facebook) Me-
taverse evreninde bir kadinin tacize ugradigi basina yansidi.® Dolayisiyla Metaverse’te
basta hakaret, taciz, dolandiricilik olmak tizere mal varli§ina yénelik suglar ve bilisim
suglari gibi pek ¢ok sug tipi ile karsilasmak miimkiindiir. Bu sebeple hukuki diizenleme-
lerin yapilmasi ve gerekli tedbirlerin alinmasi elzemdir. Calismamizda sorunun ¢6zi-
miine {slam hukuku agisindan katki sunmak adina Metaverse'te kisisel verilere, dijital
varliklara, avatarlara saldir1 ve gerceklesen hak ihlalleri gibi olumsuzluklarin islam ceza
hukukundaki su¢ tasavvuru ve ceza politikasi a¢isindan degerlendirilmesine yer verdik.

islam hukukunda hiikiimler, insanlarin diinya ve ahiretteki maslahatlari, top-
lumsal huzur ve giiven i¢in konulmustur.” Sug kapsaminda yer alan fiillerin yapilmasi
toplumsal diizene, kisilerin hayatina, mallarina, iffet ve itibarlarina zarar verir. insan-
lar1 sug islemekten alikoyacak, toplumsal diizenin bozulmasini engelleyecek, kisisel ve
toplumsal zararlara neden olan seylerden uzak durmasini saglayacak en 6nemli husus
ceza diizenlemesidir."® Cezalar kamu yararini saglamak veya zararlardan korumak icin
onemli bir diizenlemedir. S6z konusu diizenlemeleri toplumsal maslahati da gézeterek
kamu adina yapma yetkisi devlete verilmistir. Nitekim “Ra‘tyye ya‘ni teba‘a iizerine tasar-
ruf, maslahata mentittur.”*" kaidesi devletin toplumsal maslahatlara uygun hukuksal di-
zenlemeler yapmak, huzur ve siikiineti bozan fiillere kars: tedbir almak gibi gérevi ol-
dugunun altini gizmektedir.'” slim hukukunda zar(irat-1 hamse olarak isimlendirilen
din, can, akil, nesil ve malin korunmasi temel ilke olarak belirlenmis ve hukuki diizen-
lemelerde bu gaye hedef olmustur.” Ayrica ceza hukuku ile ilgili temel ilkeler belirle-
nirken toplumsal diizenin korunmasi, adaletin saglanmasi, suctan sakindirma, suglu-
nun 1slah1 ve magdur ile yakinlarinin teskin edilmesi de temel gaye kabul edilmistir.*

Metaverse, insanlara mekan ve nesnelerin dijital bir temsilinin olusturuldugu ti¢
boyutlu bir diinya, dijital yasam merkezi sunmaktadir. Bu dijital platformlarda mal

8 Webtekno, “Bir Kadin Metaversede Tacize Ugradi” (Erigim 01 Ekim 2022); Hukuk ve Bilisim, “Metaverse
ve Bilisim Hukuku” (Erisim 01 Ekim 2022).

°  Eb{i Abdillah (Ebii’l-Fazl) Fahriiddin Muhammed b. Omer b. Hiiseyn R4Z1, el-Mahsiil (Beyrut: Miiessesetii'r-

Risale, ts.), 5/173; Eb{l ishak ibrahim b. M{is4 b. Muhammed el-Lahm? Satibi, el-Muvdfakdt (Kahire: Daru

ibn Affan, ts.), 1/234.

Nasir Khalil Jalal, “islam Ceza Hukuku Perspektifinden Elektronik Sug”, gev. Osman Giiman, Islam Ceza

Hukuku (istanbul: Lale Yayincilik, 2017), 2/724.

Cemalettin Sen, Sistematik Mecelle: Kategorik Giris ve Tam Metin (Bursa: Emin Yayinlari, 2022), 195, md. 58.

Nazim Biiyiikbas, “Islam Ceza Hukukunda Cezalandirma ve Maslahatlarin Korunmasi Arasindaki iliski”,

Erciyes Universitesi Sosyal Bilimler Enstitiisii Dergisi 1/34 (2013), 146.

3 ImAmii'l-Haremeyn Ebii’l-Meli Riikniiddin Abdiilmelik b. Abdillah b. YGsuf el-Ciiveynt, el-Burhan fi usili’l-
fikh (Beyrut: Daru’l-Kiitiibi'l-Ilmiyye, 1418/1997), 2/179; Satibi, el-Muvdfakat, 2/20.

14 Abdullah Golak, islam Ceza Hukuku (Gorum: Kitap Diinyasi Yayinlari, 2018), 96.
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varligina veya avatarlara yonelik haksiz fiillerin hangi kapsamda degerlendirilecegi
onemli bir konudur. Giiniimiizde internet iizerinden islenen suglar bilisim suglar1 kap-
saminda degerlendirilmektedir. Bilisim suglar1 ise “Dogrudan veya dolayli olarak bili-
sim teknolojisinin miidahalesiyle gerceklesen, maddi ve manevi mallara kars: saldirilar:
iceren her tiirlii fiil veya fiilden kacinmadir.” gibi ifadelerle tanimlanmaktadir.”® Buna
gore hirsizlik, dolandiricilik, miilkiyete zarar verme, mahremiyeti ihlal, kumar, tehdit,
hakaret ve cinsel suglarin bilisim sistemleri tizerinden islenmesi durumunda bilisim su-
cundan bahsedilir.' Metaverse dijital bir yasam merkezidir. insanlar bu platform iceri-
sinde fiziki diinyada giinlikk hayatta yapabildikleri her seyi Metaverse’te yapma
imkanina sahip olsalar da Metaverse netice itibariyle dijital bir platformdur. Bilgisayar
ve telefon gibi internete ulasabilen her cihazla Metaverse yasam merkezine katilmak
miimkiindiir. Bilgisayar ve internet araciligiyla islenen suglar bilisim yoluyla islenen
sug kapsaminda degerlendirildigi icin Metaverse’te islenen bu suglar da ayni kapsamda
ele alinabilir. Bilisim suglari kapsaminda degerlendirilse de Metaverse’te mala veya ava-
tarlara yonelik meydana gelebilecek olasi saldirilarin dikkatle incelenip sug tasavvuru
ve cezal mileyyide acgisindan degerlendirilmesinin yapilmasi gerekir. Aslinda Meta-
verse’te meydana gelen suglarin fiziksel diinyadaki suglardan ¢ok bir farki yoktur. hlal
edilen hak ve olusan zararlar ¢ogunlukla aynidir. Ozellikle de mala y&nelik suglarda sa-
dece sekilsel bir fark (dijital bir ortamda gergeklestigi i¢in) s6z konusudur. islam huku-
kunda fiziki diinyada karsilasilan suglar ve 6ngdriilen cezai miieyyideler hakkinda di-
zenlemeler yapilmistir. Ancak Metaverse yasam merkezinde dijital iirlinlere ve avatar-
lara yonelik saldir1 ¢ok yeni bir mevzudur. Bununla birlikte konunun sug tanimlamalars,
zarar mefhumu, ceza prensipleri ile cezalarin maksat ve hedefleri baglaminda deger-
lendirilmesi miimkiindiir.

1. Sug Kavram Agisindan Metaverse

islam hukukunda cerime (i, ,»1) kelimesi ile ifade edilen sug kavrami genel bir

ifade ile “Sdri’in emirlerini ihmal ve yasaklarini ihlal etmek”"”

veya “Allah’in had veya ta‘zir ile
cezalandirdigi ser’i yasaklardir.”*® seklinde tanimlanmistir, Sugun temel unsurlarini igere-

cek seklinde tarifi ise su sekildedir: “Kanun koyucunun kanunla yasaklayp karsiliginda ceza

5 Jalal, “Islam Ceza Hukuku Perspektifinden Elektronik Su¢”, 726-728; Atalay Bahar, “Bilisim Suglari, ileti-
sim ve Sosyal Medya”, Istanbul Aydin Universitesi Dergisi 10/3 (2018), 8; Yiiksel Ersoy, “Genel Hukuku Ko-
ruma Gergevesinde Bilisim Suglar1”, Ankara Universitesi SBF Dergisi 49/3 (1994), 151.

Dinger Akkus, Islam Ceza Hukukunda Bilisim Suglart (Eskisehir: Eskisehir Osman Gazi Universitesi, Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2016), 74.

7 Muhammed Eb{i Zehre, el-Cerime ve'l-Ukiibe fi'l-fikhi'l-Isldmi (Kahire: Daru’l-Fikri'l-Arabi, ts.), 20.
Ebii'l-Hasen Al b. Muhammed b. Habib el-Basri Maverdy, el-Ahkdmii’s-sultdniyye vel-vildyatii'd-diniyye (Ka-
hire: Daru’l-hadis, ts.), 322.
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takdir ettigi, sorumlu bir sahsin hukuka aykirt fiilleridir.” " Tanimda da belirtildigi {izere bir
fiilin sug sayilmast i¢in kanunilik, maddi unsur, manevi unsur ve hukuka aykirilik olmak
tizere temel dort unsuru (ie ! 0\s ) barindirmasi gerekir.*® Sugun kanunilik ilkesi fii-
lin su¢ sayilmasindaki yetkinin sinirlarini belirledigi gibi suca verilecek cezanin kanun
tarafindan belirlenmesiyle cezalandirmada keyfilige de engel olmaktadir.”® Nitekim
Islam hukukunda (el Y1 &4ae ¥ 5 & > YY) “Kanunsuz sug ve ceza yoktur” ilkesi prensip
olarak benimsenmistir.? Mezkur ilkeye gére naslara dayanmayan veya islam hukuku-
nun temel kaynaklarina dayanarak devlet yetkililerince yasa hiline getirilmemis bir fiil
sug olarak vasiflandirilamaz. Bir fiilin sug sayilmas i¢in gerekli olan diger sey ise maddi
unsurdur. Buna goére bir seyin sug sayilip cezai miieyyide ile muhatap kilinmasi i¢in dii-
stince asamasinda kalmamasi eyleme ddkiilmesi gerekir. Dolayisiyla bir fiilin sug sayil-
mas i¢in icra veya ihmal seklinde gerceklesen bir hareket ve bu hareketin ortaya ¢ikar-
dig1 bir sonug ve bu sonugla hareketi birbirine baglayan illiyet bagi olmas: gerekir.”
Sugun olusumu i¢in aranan diger dzellik hukuka aykir1 davranisin iradi fiille islenmesi-
dir. Manevi unsur olarak tanimlanan bu 6zellik Hz. Peygamber’den nakledilen “Ameller
niyetlere goredir”* hadisinin bir sonucudur. Fiilin sug sayilabilmesi i¢in hukuka aykiri
eylemin icra veya ihmal yoluyla bilerek ve isteyerek islenmis olmasi gerekir.? Fiil ka-
nunda belirtilen su¢ kapsaminda yer alsa da baz sartlar1 tasimas: sebebiyle yine ka-
nunca sug kabul edilmiyorsa cezai miieyyide gerektirmez. Hukuka aykirilik unsuru bas-
lig1 altinda degerlendirilen bu hususlar cezay1 diisiiren sebepler icerisinde yer alir.”®

Dijital yasam merkezi hiiviyetindeki Metaverse’te insanlar aligveris merkezle-
rinden iirlinler satin almakta, arsa gibi gayrimenkullere yatirimlar yapmaktadir. S6z
konusu bu miilklere yonelik gerceklesen fiillerin su¢ kapsaminda degerlendirilmesi igin
zikredilen unsurlari tasimasi gerekir. Bu boliimde Metaverse’te gerceklesmesi muhte-
mel saldir1 nitelikli fiilleri dijital tiriinlere yonelik ve sahsa yonelik fiiller seklinde kate-
gorize ederek degerlendirmesini yapacagiz.

19 Golak, Isldm Ceza Hukuku, 38.

% Muhammed Eb{i Zehre, el-Cerime ve'l-Ukiibe fi'l-fikhi’l-Islami, 132.

Samil Dagc, [slam Ceza Hukukunda Sahislara Karst Miiessir Fiiller (Ankara: Diyanet Isleri Baskanlig1 Yayinlari,

2014), 32.

Abdulkddir Udeh, et-Tesriii’l-cindiyyii'l-islimi mukdrinen bil-kdntini’l-vad? (Beyrut: Daru’l-Katibi'l-Arabi,

ts.), 1/117.

Dagcl, Islam Ceza Hukukunda Sahislara Karst Miiessir Fiiller, 33.

2 Eb{i Abdillah Muhammed b. ismail el-Buhari,. el-Cami’u’s-sahih (istanbul: Cagri Yayinlari, 1992), “Bed‘ii’l-
vahy”, 1; “Nikdh”, 5.

25 Muhammed Eb{i Zehra, el-Cerime ve'l-Ukiibe Fi'l-Fikhi’l-Islami: el-Cerime (Kahire: Daru’l-Fikri’l-Arabi, 1998),

132.

Dagcl, Islam Ceza Hukukunda Sahislara Karst Miessir Fiiller, 42; Golak, Isldm Ceza Hukuku, 65.

Journal of Islamic Law Studies 41 (June 2023): 195-216



Metaverse'te Dijital Uriinlere ve Avatara Yénelik Gergeklestirilen Saldirilarin ... | 203

2. Metaverse'te Dijital Uriinlere Y&nelik Saldir1

Metaverse’te mali haklara ve miilkiyete yonelik saldirilar, burada yer alan tiriin-
leri ele gecirme, yok etme, zarar verme veya baska birinin miilkiyetine intikal ettirme
seklinde gergeklesebilir. Bu islemlerin sug tasavvuru ierisindeki yerinin tespit edilmesi
icin dncelikle Metaverse’te yer alan ve fiziksel gercekligi olmayan tiriinlerin hukuki sta-
tiisiiniin belirlenmesi gerekir. islam hukukunda mal, “tab“1 insdnf mail olup vakt-i hacet

"27

icin iddihdr olunabilen seydir ki menkiile ve gayrimenkille samil olur"? seklinde tarif edilir.
Hanefi fakihlerince dile getirilen bu tanimda bir seyin mal olarak kabul gérmesi igin
kendisine ihtiyag ve istek duyulmasi ile gerektiginde kullanilmak tizere dogrudan sak-
lanip korunabilmesi kriterlerine sahip olmas istenir.”® Bu kriterlere gére insanlarin ih-
tiyacini gidermeyen ve fiziksel olarak saklanip korunmasi miimkiin olmayan seyler mal
olarak kabul edilmez.” Ancak sonraki dénem bazi Hanefi kaynaklarinda “insanlarin ihti-
yaglart icin yaratilan ve istenildigi zaman elde edilip kullanilabilen, insanin disindaki her seye

mal denilir.”*°

seklindeki tanimlamalara yer verilmesi menfaatin mal kapsaminda deger-
lendirildigini gésterir. Osmanli Usul-i Muhakemat-1 Hukuk Kanunun 64. Maddesi de Me-
celle’nin “tab*1 insani mdil olup vakt-i hdcet icin iddihdr olunabilen seydir...”** bicimindeki
mal tanimini tadil ederek yeni bir tanim ortaya koymustur: “Gerek a‘yan, gerek menafi’,
gerek hukuk olsun, halk arasinda tedaviil edilegelen seyler alelitlak mal sayilir.”** Bu tariflere
gore bir seyin mal olarak kabul edilmesi, biitiin insanlarin ya da bir grup insanin ona
deger vererek talep etmesi ile olur.* Insanlar arasinda bir deger ifade eden ve hukuken
istifade edilmesi caiz olan her sey mal kapsaminda degerlendirilir. Bu yaklasima gére
gelisen teknoloji ile birlikte ortaya ¢ikan ve istifa edilmesi miimkiin olan her sey mal

kapsaminda degerlendirilebilir.**

Metaverse son dénemde milyonlarca insan tarafindan ragbet géren, farkli bicim-
lerde istifade edilen bir platformdur. Oradaki tiriinlerde blockchain teknolojisi ile miilk

2 Sen, Sistematik Mecelle, 195, md. 126.

% Zeyniiddin b. ibrahim b. Muhammed ibn Niiceym, el-Bahru'r-rdik serhu Kenzi’d-dekdik. (Beyrut: Daru’l-Kii-
tiibi’l-islami, ts.), 5/277; Muhammed Emin b. Omer b. Abdilaziz el-Hiiseyni ibn Abidin, Reddiil-muhtar
‘ale’d-Diirri’l-muhtar (Beyrut: Daru’l-Fikr, 1412/1992), 4/501.

»  Hayreddin Karaman, Mukayeseli Islim Hukuku (Istanbul: iz Yayincilik, 2006), 3/12; Hasan Hacak, “Mal”,
Tiirkiye Diyanet Vakfi [slim Ansiklopedisi (Ankara: Tiirkiye Diyanet Vakfi Yayinlari, 2003), 27/462.

% ibn Niiceym, el-Bahru’r-rdik serhu Kenzi'd-dekdik., 5/277.

3 Mecelle, Mad. 126.

32 Fahri Demir, Islam Hukukunda Miilkiyet Hakki ve Servet Dagilimi (Ankara: Diyanet isleri Baskanhig Yayinlari,
2012), 30.

3 fbn Abidin, Reddiil-muhtdr, 4/501.

Halit Calis, “Islam Hukuku Literatiiriinde Esya Hukukunun Temel Kavramlar1 ve Konu ve Kapsam Agisin-

dan ‘Milk’ Terimi”, Islam Hukuku Arastirmalart Dergisi 2 (2003), 201-202.
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edinilebilmekte, alinip satilabilmektedir. Maddi bir varliga sahip olmasalar da “Gerek
a‘yan, gerek menafi’, gerek hukuk olsun, halk arasinda tedaviil edilegelen seyler alelitlak mal sa-
yilir.”* tanimlamasi dikkate alindifinda insanlar tarafindan talep géren ve iktisadi de-
geri olan dijital iiriinleri mal kapsaminda degerlendirmek miimkiindiir.*® Metaverse’te
yer alan triinler mal kapsamina dahil edildiginde onlarin muhafaza edilmesi, olasi sal-
dirilara karsi tedbirler alinmasi ve faillere yonelik cezai miieyyide uygulanmasi husu-
sunda maddi haklar ve mallar gibi degerlendirilebilecektir. Bu sayede maddi varlig1 olan
tiriinlere kars1 islenen bir fiilin sug sayilmas i¢in gerekli unsurlar Metaverse’te yer alan
tiriinler icinde gegerli olur. Bu durumda Metaverse’te iiriinlere yonelik ele gecirme, sal-
dir1 gibi fiiller ve olusacak hak ihlalleri mal varligina yonelik su¢ kapsamina dahil edi-
lebilecektir. Mezkur fiilleri su¢ kapsaminda degerlendirmemek veya bu tiriinleri mal
kapsamina dahil etmeyerek sucun unsurlarinin olusmadigini ifade etmek, magdur miilk
sahibinin malinin heder olmasi anlamina gelecegi gibi bu tiir saldirilarin artmasina da
neden olabilecektir.

Metaverse’te yer alan iiriinlere ydnelik saldir1 mala kars1 islenen ciiriim olarak
nitelendirildiginde bu iirlinlerin sahibinin bilgisi olmadan bagka bir miilkiyete aktaril-
mas1 hirsizlik olarak tanimlanip had cezas verilebilecek mi? sorusu akla gelir. Mala
karsi islenen suglarin baginda hirsizlik gelmektedir. Hirsizlik, korunan bir mah gizlice
almak seklinde tarif edilir.*” Hirsizlik sugu tespit edildiginde gerekli sartlarini tasimasi
hélinde had cezasi ile cezalandirilir.*® Bu sartlar, failin ceza ehliyetine sahip olmast, hir-
sizliga konu olan esyanin hirz altinda, miitekavvim, menkul, nisap miktarinda mali bir
degeri olan mal olmasi, bagkasinin miilkiyetinde olmasi ve gizlice alinmis olmas: sek-
linde siralanabilir.* Metaverse iiriinlerin calinmasi durumunda verilecek cezanin nite-
ligi hususunda bu sartlarin degerlendirilmesi gerekir. Haddi gerektirecek sartlar: tasi-
mas1 halinde kisi had cezasi ile cezalandirilacaktir. Sartlari tasimamasi durumunda ise
uygun bir ta‘zir cezasi verilecektir. S6z konusu bu sartlar icerisinde Metaverse tirtinle-
rini diger fiziksel iirlinlerden ayiran en dnemli hususlarin basinda hirz altinda olmasi

Demir, [slam Hukukunda Miilkiyet Hakki ve Servet Dagilim, 30.

Dijital iiriinlerin mal kapsaminda degerlendirilmesi ile ilgili bkz. Cemil Liv, “Islam Hukuku Agisindan Nft

Ve Metaverse Uriinlerin Satim Sézlesmesine Konu Olmas1”, Dinbilimleri Akademik Arastirma Dergisi 22/2

(2022), 1055-1086.

7 Kemaliiddin Muhammed b.Abdilvahid ibnii’l-HiimAm, Fethu’l-Kadir (Beyrut: Matbaatii'l-Kiibra'l-Emiriyye,
1317/1899), 5/354; Karaman, Mukayeseli [slam Hukuku, 3/351.

¥ el-Maide 5/38.

¥ Eb( Bekr Alaeddin Eb( Bekr b. Mes’ud b. Ahmed Kasani, Beddiu’s-sandi’ fi tertibi’s-serdi’ (Beyrut: Daru’l-

Kiitiibi'l-ilmiyye, 1406/1986), 7/65; EbG Muhammed Muvaffakuddin Abdullah b. Ahmed b. Muhammed

Ibn Kudime, el-Mugni (Kahire: Mektebetu Ibn Teymiyye, ts.), 9/104; ibnii’l-Hiimam, Fethu'l-Kadir, 5/354;

Udeh, et-TesrfiiI-cindiyyii'l-Islami mukdrinen bi’l-kdniini’l-vadi, 2/518.
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sart1 gelmektedir. Zira failin akil balig olmasi, malin bagkasinin miilkiyetinde olmas:
(kendisinin miilkiinde oldugunu iddia edecegi hukuki bir gerekce olmamasi) gibi husus-
lar fiziki mallarda da Metaverse tiriinlerde de aynidir. Hirz, malin koruma altinda olmasi
anlamina gelmektedir.* Hirsizlik sugunun olusmasi igin koruma altindaki malin gizlice
alinmas: gerekir. Zira Peygamber Efendimiz mealen “Zorla mal gasbeden, herkesin gozii
oniinde alip kagan ve kendisine emanet birakilan mala ihanet edene el kesme cezast yoktur.”*
demistir. Bu tiir fiillere ta‘zir cezasi verilir. Hangi usullerin malin muhafazasi (hirz) an-
lamina gelecegi hakkinda 6rf belirleyici temel kriterdir. Malin gizlice alinmis olabilmesi
i¢in ise bulundugu yerden alinmasi, mal sahibinin zilyetliginden ¢ikarak hirsizin zilyet-
ligine girmesi gerekir.* Metaverse’teki tirinler dijital varlik olduklart iin fiziki mallar
gibi saklanmas1 miimkiin degildir. Bununla birlikte Metaverse’teki tiriinler giivenlik du-
varlary, sifrelemeler ve antiviriis programlari gibi Metaverse’e has yontemlerle koruma
altinda tutulmaktadir.®” Bu koruma sekillerinin hirz sartini yerine getirdigini ifade et-
mek miimkiindiir. Ancak Metaverse platformlarinda yer alan {irtinlerin kendileri has
yontemlerle muhafaza edilmesinin hirz olarak kabulii hususundaki ihtilaflarin haddi
gerektiren hirsizlik olarak tanimlanmasinda stiphe olusturacagi géz ardi edilmemelidir.
Bu sebeple Metaverse liriinlere yonelik saldirilarin su¢ kapsaminda degerlendirilmesi
elzem olmakla birlikte ta‘zir cezasi tercih edilmesi daha isabetli gbziikmektedir.

Metaverse platformlarinda yer alan {iriinlere yonelik saldirilarda degerlendiril-
mesi gereken bir diger husus da bu iriinlerin bir baskasinin zilyetligine gecirilmesi
miimkiin olsa da farkh platformlara tasinamamasidir. Dolayisiyla bu iirtinler herhangi
bir sekilde sahibinin izni olmadan ele gegirilirse hirsizlik sugunda verilecek had cezas
icin temel sartlar arasinda ggsterilen menkul mal olma sart1 yerine gelmemektedir. An-
cak dijital tiriinlerin nakli sekil itibariyla fiziksel tiriinlerden farklidir. Dijital iirtinlerde
fiziken tiriin baska yere tasinmasa da hirsizin zilyetligine gegmektedir. Dolayisiyla ma-
lin menkul olmasi hususunda giiniin kosul ve sartlarina gore belirlenmis 6rf temel esas
olarak alinabilir. Bu durumda dijital {irinlerin muhafaza edildigi yerden alinmasindaki
temel 6rf yerine gelmisse mezkir sartin olustugu ifade edilebilir. Ancak bu hususta da
olusacak ihtilaflar da -hirz sartindaki gibi- had cezasina engel bir stiphe olarak deger-
lendirilebilir.

Omer Nas(hi Bilmen, Huktik-1 [slamiyye ve Istildhat-1 Fikhtyye Kdmusu (istanbul: Bilmen Basim ve Yayinevi,
1985), 3/15; Mehmet Erdogan, Fikih ve Hukuk Terimleri Sézliigii (Istanbul: Ensar Negriyat, 2010), 193.

4 Buhari, “Hudud” 11.

Yasar Yigit, Islam Ceza Hukuku Hiikiimlerinin Yiiriirliigii (Ankara: Sistem Ofset Yayincilik, 2012), 70.

Konu hakkinda benzer bir degerlendirme i¢im bkz. Jalal, “islam Ceza Hukuku Perspektifinden Elektronik
Sug”, 732.
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Metaverse'te karsilasilabilecek en 6nemli tehlikelerden birisi kisisel verilere y6-
nelik hak ihlalleridir. Kisisel veri, “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilgi” demektir,** Enformasyon toplumu olarak adlandirilan giiniimiiz toplumla-
rinda en 6nemli degerlerden biri de kisisel verilerdir. Verilerin yetkisiz kisilerin eline
gecmesini, iceriklerini olusturan enformasyonun 6grenilmesini engelleyecek tedbirler
alinmasi dnem arz etmektedir. Ornegin mer? hukuk sisteminde maddi varliklar esya
olarak kabul edilir ve bunlara yonelik saldirilar mal varligina y6nelik suglar kapsaminda
degerlendirilir. Kisisel veriler ise maddi varlig1 olmadiklari i¢in esya olarak kabul edil-
mediginden farkl bir hukuki diizenleme ile koruma altina alinmugstir.*® Tiirk Ceza Ka-
nunu agisindan verilerin mal kapsaminda degerlendirilmesi miimkiin gériilmezken bu
durum isldm hukuku agisindan nasil degerlendirilebilir? islam hukukunda “Insan tabia-
timin meylettigi, ihtiyag zaman icin biriktirilebilen, miilkiyete konu olabilen maddi, manevi mal-

"4 seklindeki mal tanimi dikkate alindiginda insanlarin edindigi (temev-

lar ve haklardur.
viil) ve faydalandigi (intifa) seyler mal olarak degerlendirilir. Kisisel veriler normal sart-
larda kisinin kendisinin mal olarak miilkiyetine alabilecegi veya mal olarak istifade ede-
bilecegi bir sey degildir. Ancak bilisim teknolojisinde yasanan gelismeler sonrasinda ki-
sisel veriler pek ¢ok firma tarafindan talep edilen, iktisadi degeri haiz, glivenlik tedbir-
leri ile koruma altina alinan {iriin haline gelmistir.”” Her ne kadar Hanefiler miistakil
fiziki varhigi bulunmayan seyleri mal olarak kabul etmeseler de cogunluga gére “kendi-
sinden faydalanilan ya da faydalarlmast miimkiin olan her sey” mal olarak tanimlanmigtir.*®
Ozellikle muasir islam hukukgularinin ¢ogunlugu menfaat ve haklari maddi olmayan
miitekavvim mal olarak tanmimlamistir.” Degisen ve gelisen teknoloji ile birlikte ortaya
¢tkan pek ¢ok yeni iiriiniin mal olarak degerlendirilip degerlendirilmemesi noktasinda
maddi varliktan ziyade mali deger ve yaygin kullanim vasfi n plana ¢ikmaya baslamis-
tir.** Kisisel verilerin de son dénemde iktisadi degeri olan bir {iriin olarak talep edilmesi
dikkate alindiginda menfaat ve haklar gibi maddi olmayan miitekavvim mal olarak de-
gerlendirilebilir. Bu durumda alim satima konu olmasi ve kendisinden istifade edilmesi

Kisisel Verilerin Korunmasi Kanunu (KVK), Kisisel Verileri Koruma Kurulu (2016), md. 3.

Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari (Ankara: Ankara Universitesi, Sosyal Bilimler
Enstitiisii, Doktora Tezi, 2006), 81.

Nihat Dalgin, “Islam Hukukuna Gére Satim Sozlesmesi Agisindan Mal Kavrami”, Ondokuz Mayis Universitesi
Ilahiyat Fakiiltesi Dergisi 11 (1999), 108.

Akkus, Islam Ceza Hukukunda Bilisim Suclart, 79.

% Bedruddin Muhammed b. Bahadir Zerkesi, el-Mensiir fi'l-Kavaid (Kuveyt: Vizaratii'l-Evkaf, 1405/1985),
3/222.

Nihat Dalgin, Giindemdeki Tartismali Dini Konular (Samsun: Etiit Yayinlari, 2010), 81.

Ayse Sezer, “Telif Haklar1 Ozelinde islam Hukukunun Fikri Miilkiyet Yaklasimina Dair Bir Arastirma”, Hitit
Universitesi llahiyat Fakiiltesi Dergisi 19/2 (2000), 1004.
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miimkiin oldugu gibi kisisel verilerin ihlali de sug olarak kabul edilebilir. Zira bu verile-
rin ele gegirilmesi, silinmesi, {i¢lincii sahislara aktarilmas: ilgili kisinin haklarini ihlal
edecegi gibi, farkli zararlara maruz kalmasina da neden olabilecektir.” Bu bilgilerden
hareketle Metaverse platformunda yer alan kisisel verilerin maddi olmayan mal olarak
kabul edilmesi ve bunlara yonelik saldirilarin mala yonelik su¢ kapsaminda degerlendi-
rilmesi miimkiin gézitkkmektedir. Zira verilerin ele gecirilmesi faile haksiz kazang sag-
ladig1 gibi magdur kisi agisindan pek ¢ok zararla sonuglanacak bir hak gasbi olmaktadir.
Metaverse’teki veriler mal olarak kabul edildiginde kisisel verilerin ele gecirilmesinin
hirsizlik kapsaminda degerlendirilmesi miimkiin olacak ve gerekli sartlari tasimasi du-
rumunda faile had cezas verilebilecektir. Had cezasi ile ilgili temel sartlari bulunma-

mas1 durumunda ise sugun niteligine uygun bir ta‘zir cezasi verilecektir.*
3. Avatara Yénelik Saldirilar

Metaverse insanlara dijital bir yasam merkezi sunan platform oldugu i¢in gercek
kisilerle avatarlar arasinda fiziksel olarak bir etkilesim normal sartlarda séz konusu de-
gildir. Bununla birlikte Metaverse gercekligi artirilmus tirtinlerle birlikte dijital diinyay:
fiziksel olarak hissetme imkani da sunmaktadir. Bu imkan beraberinde sorunlar da ge-
tirmektedir. Avatarlara ydnelik hakaret, fiziksel saldiri, taciz bu sorunlarin en 6nemli-
lerindendir. Nitekim Meta sirketinin (facebook) Metaverse evreninde bir kadinin tacize
ugradigi basina yansidi.> Dolayisiyla Metaverse’de avatarlara yonelik gerceklestirilen
bu tiir saldirilarin ceza hukukunun sug tasavvuru acisindan konumunun belirlenmesi
Onem arz etmektedir.

Metaverse’te avatarlara yonelik taciz, darp gibi saldirilarin avatara fiziksel an-
lamda bir zarar vermesi miimkiin degildir. Zira avatarlarin maddi varliklar1 yoktur. An-
cak gelisen teknoloji ile birlikte avatara yonelik fiziksel temas temsil ettigi gercek kisi
tarafindan hissedilmektedir. Nitekim Meta platformunda tacize ugradigini ifade eden
kisi fiziksel olarak herhangi bir durum s3z konusu olmasa da psikolojik olarak olumsuz
bir sekilde etkilendigini ifade etmistir.>* Ayrica Metaverse platformlar1 gelistirdikleri
gercekligi artirilmis giysilerle avatara yonelik temaslarin fiziksel olarak hissedilmesinin
miimkiin olacagimi ifade etmislerdir.® Nitekim elektromiyografi 6zellikli dokunsal

Akkus, Islam Ceza Hukukunda Bilisim Suglart, 79; Adnan Akalin, Islam Ceza Hukukunda Hirsizlik Sugu ve Calinan
Mal ile flgili thtilaflar (Ankara: Ankara Universitesi, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2006),
118.

Akkus, Islam Ceza Hukukunda Bilisim Suclar1, 80.

Webtekno, “Bir Kadin Metaversede Tacize Ugrad1”; Hukuk ve Bilisim, “Metaverse ve Bilisim Hukuku”.

** Nergis Televizyonu (NTV), “Metaverse’de Kadina Yénelik Cinsel Taciz” (Erisim 28 Ekim 2022).

Teknovr, “Meta’nin insan-Bilgisayar Etkilesimi Dokunsal Eldivenleri 7 Yillik Gelistirme Siireci” (Erisim 09
Ekim 2022); Bigumigu, “Metaverse’de Fiziksel Acty1 Hissetmek” (Erisim 09 Ekim 2022).
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eldivenler aracihgiyla dokunulan her sey hissedilebilir.*® Gelistirilen kulakliklarla ava-
tarin dudaklar, dil ve disine dokunan her seyi fiziksel olarak hissetmek miimkiindiir.*’
Hatta tiim bedende aciy1 hissetmeyi saglayacak 6zel giysiler tasarlandig: bilgisi payla-
silmaktadir.”® Ozellikle metahuman calismalar1 basariyla tamamlandiginda hissetme
konusunda ¢ok farkli asamalara gecilebilecektir.® Bu durumda avatarlara yonelik sal-
dirilar, temsil ettikleri insanlar tarafindan hissedilmekte ve maddi olmasa da manevi
zarar s6z konusu olabilmektedir.

Zarar genel manada “kisinin istegi disginda onun mal varliginda veya mal varhigi disin-
daki hukuksal degerlerinde meydana gelen eksilme, ayip ve hasar” olarak tanimlanir.®® Ma-
nevi zarar ise “kisinin mal varhigi disindaki san, sohret, itibar, haysiyet, seref gibi kisilik hakla-
rina yénelik her tiirlii sozlii ya da fiili saldirilar neticesinde meydana gelen zarardir.”®' Manevi
zarar ile kisinin duygu diinyasinda {iziintii, ac1, endise ve sikint1 hisleri olusmaktadir.®
Bu veriler dikkate alindiginda Metaverse’te avatara yonelik saldirilarin ve bu saldirila-
rin neticelerinin islam hukuku agisindan zarar kavrami kapsaminda degerlendirilmesi
miimkiindiir. islam hukukunda zararin énlenmesi ve ortaya ciktiginda giderilmesi te-
mel bir hukuk prensibi olarak benimsenmistir.” Nitekim Hz. Peygamber (sallallahu
aleyhi ve sellem) ;5.5 Y3 555 Y “Zarar vermek de zarara zararla karsilik vermek de yoktur.”

ifadesi ile bu konudaki temel prensibi ortaya koymustur.* Bu hadis dikkate alinarak

1765

islam hukukunda “Zarar ve mukabele bi'z-zarar yoktur”®, “Zarar, izale olunur”*

gibi temel
kaideler olusturulmus ve meydana gelen zararin telafi edilmesi ilke olarak benimsen-
mistir. Bu veriler 1513inda Metaverse’te avatara yonelik gerceklestirilen haksiz fiiller
neticesinde kiside meydana gelen zararlarin giderilmesi islam hukukunun temel bir
prensibi olarak zikredilebilir.
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Avatara yonelik saldirilar neticesinde avatarin temsil ettigi kisinin maruz kaldig
psikolojik zararin giderilmesi temel prensip olarak kabul edilerek magduriyet gideril-
meye calisilsa da benzer saldirilarin olusmamasi icin hukuki miieyyidelerin diizenlen-
mesi gerekmektedir. Buna gére avatara yonelik saldir1 neticesinde gergek kiside mey-
dana gelen psikolojik zararlar nedeniyle faile herhangi bir cezai miieyyide verilip veril-
meyecegi degerlendirilmelidir.

Avatara yOnelik saldirilar su¢ kapsamina dahil edildiginde bu fiilleri gerceklesti-
ren avatarlara mi yoksa onlarin temsil ettigi kisilere mi cezai miieyyide uygulanacag-
nin tespit edilmesi gerekir. Metaverse’te sahsa yonelik gerceklestirilen haksiz fiillerin
faillerinin tespitinde avatarin hukuki niteligi 6nem arz etmektedir. Diger bir ifadeyle
avatarin bir insanin Metaverse’teki sanal temsili/sanal kimligi olarak m1 yoksa ayr1 bir
hiikmi sahis olarak mi1 degerlendirileceginin tespit edilmesi 6nem arz etmektedir.

Sahis, hukuk literatiiriinde “hukuk sistemlerinin kendisine haklar tamdii ve onu yii-
kiimliiliiklerden sorumlu tutmak suretiyle muhatap kabul ettigi hak siijesi” olarak tanimla-
nir.”” insanin mevcudiyetine bagh fizik ve manevi, hukuki deger ve varliklarin biitiinii
sahsiyet olarak ifade edilmistir.®® Sahis kavrami sadece insani nitelendirmek icin kulla-
nilirken, toplumsal ihtiyaglarin zorunlu kilmasi ile birlikte olusan birlikleri tanimlamak
icin hitkmi sahis kavrami da kullanilmaya baslanmistir. Hitkmi sahus, “Belirli bir gayeyi
gerceklestirmek tizere bagimsiz bir varlik hdlinde teskilatlanmis olup haklara ve bor¢lara sahip
olma ehliyeti hukuk diizenince kendilerine taninmis bulunan sahis ve mal topluluklari” seklinde
tanimlanir.” Tanimda da dikkat cekildigi izere hitkmi sahislar belirli bir gaye etrafinda
hakiki sahis topluluklar: tarafindan olusturulmaktadir.” Hitkmi sahisla ilgili ortaya ati-
lan teoriler bizlere avatarin hukuki yeri hususunda ipuglari vermektedir. Hitkmi sahsi
faraziyeden ibaret goren ve sadece hukuki bir temsil olarak ifade eden anlayisa gore
hiikmi sahislarin iradeleri yoktur. Kanun koyucu tarafindan bazi temel ihtiyaglar gi-
dermek i¢in zarurete binaen gercekte olmamasina kargin suni olarak ortaya ¢ikartilms-
tir. Hakiki sahislarin iradeleri hitkmi sahsin iradesi farz edilmektedir. Hitkmi sahislar
sadece temsil ettikleri hakiki sahislarin yapmuis olduklar: hukuki muamelelerle sorumlu

Hiiseyin Tekin Gékmenoglu, [sldm Hukukunda Sahsiyet Haklar1 (Ankara: Ankara Universitesi, Sosyal Bilim-
ler Enstitiisii, Doktora Tezi, 1991), 33; [brahim Kafi Dénmez, “Sahis”, Tiirkiye Diyanet Vakfi [slam Ansiklope-
disi (istanbul: Tiirkiye Diyanet Vakfi Yayinlari, 2010), 38/270; thsan Tarakcioglu, Tiirk Medeni Hukuku (An-
kara: Emel Matbaacilik, 1974), 88.

Mustafa Uzunpostalci, “isldam Hukukunda Sahsiyet ve Hakiki Sahis”, isldm Hukuku Arastirmalari Dergisi 7
(2006), 57.

¢ Turgut Akintiirk, Medeni Hukuk (Istanbul: Beta Yayinlari, 2004), 174.

Hasan Hayri Girak, Islim Hukukunda Hiikmi Sahsiyet (Erzurum: Atatiirk Universitesi, Sosyal Bilimler Ensti-
tiisii, Doktora Tezi, 2001), 68.
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tutulurlar. Dolayisiyla hitkmi sahsin haksiz fiilleri nedeniyle sorumlu tutulmasi s6z ko-
nusu olamaz. Zira hitkmi sahsin varligi bir faraziyedir.”* Avatar da bu sekilde degerlen-
dirilebilir. Aslinda avatarlar insanlarin Metaverse’te kendilerini temsil etmeleri igin or-
taya cikardiklar: sanal seylerdir. Herhangi bir iradeleri s6z konusu degildir. Dolayisiyla
avatarlarin, haksiz fiillerinden sorumlu tutulmalart miimkiin degildir. Haksiz fiille or-
taya cikan zarardan avatarin temsil ettigi hakiki sahis sorumlu olacaktir.

islam hukuku agisindan konuyu degerlendirdigimizde avatarin gergek kisinin
kontroliinde, onun iradesine bagli olarak hareket eden bir {iriin olarak degerlendiril-
mesi gerekecegi kanaatindeyiz. Bu durumda avatara yonelik gerceklestirilen saldirila-
rin faili gercek kisilerdir ve cezai sorumluluk da ona aittir. Peki dijital bir platformda
dijital bir tiriin olan avatara yonelik saldir1 nedeniyle gercek kisi ceza alir mi1? Bu soru
normal sanal dlem igin sorulsa olumsuz cevap verilebilir. Ancak Metaverse’iin gercegi
artirilmg bir yasam merkezi olmasi, avatarla temaslarin gergek kisiler tarafindan his-
sedilmesi nedeniyle manevi de olsa zararin ortaya ¢ikmasi, avatara yonelik saldirilar
nedeniyle hakiki sahislarin ceza almasini gerektirebilir. Nitekim Islam hukukunda kisi-
lerin maruz kaldiklari manevi zararlar neticesinde faillerin cezalandirilmas: miimkiin-
diir. Zira Kur’an-1 Kerim’de alay etmek ve lakap takmak gibi fiiller manevi zarar kapsa-
minda degerlendirilmis ve yasaklanmistir. Ayrica namuslu kadinlara zina iftirasinda
bulunarak onlarin sahs-1 ma‘nevilerinde zarara sebebiyet verenlerin cezalandirilacag
ifade edilmistir: “Iffetli kadinlara iftira atan, sonra da dért sahit getiremeyen kimselere seksen
sopa vurun ve artik onlarin sahitliklerini asla kabul etmeyin. Iste onlar yoldan ¢ikanlarin ta ken-
dileridir.””* Buna gbre Metaverse'te avatara yonelik saldir1 neticesinde gercek kiside
(avatarin temsil ettigi kisi) manevi zarar olugsmasina neden olacak faillerin cezalandi-
rilmasi Islam hukuku agisindan miimkiin gériilebilir.

Metaverse kullanimi yayginlastikca basta taciz olmak iizere pek ¢ok olumsuz fi-
illerde de artis yasanmasi beklenmektedir. Bunlarin engellenmesi icin ilgili platformlar
kisisel sinirlari genisleterek (personal boundary) temasi engelleyecek tedbirler almakta-
dir.” Ayrica baz {ilkeler yasal diizenlemelere giderek Metaverse’te islenen suglarin fi-
ziksel diinyada islenmis olarak kabul edilmesi gibi uluslararas: glivenlik tedbirlerinin
alinmasi yoniinde calisma taleplerini dile getirmektedirler.”* islam hukuku acisindan
Metaverse’te avatara yonelik saldirilar neticesinde olusan zararlarin giderilmesi ve

' Cirak, Islim Hukukunda Hiikmi Sahsiyet, 62.

Hayreddin Karaman vd., Kur'an Yolu Medli (Ankara: Diyanet isleri Bagkanligi Yayinlari, 2014), en-Nir,
24/4.

Nergis Televizyonu (NTV), “Metaverse’de Taciz Karsiti Onlem” (Erisim 29 Ekim 2022).

Consumer News and Business Channel (CNBC), “Serious Crime in The Metaverse Should Be Outlawed By
The UN.” (Erisim 29 Ekim 2022).
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faillerin cezalandirilmasi miimkiindiir. Ancak bu tiir saldirilarin fiziksel diinyada sahsa
yonelik gerceklestirilen saldirilarla esit goriilmesi ok miimkiin gézitkmemektedir. Bu-
nunla birlikte konunun hukuksal cercevesinin cizilerek, avatara yonelik hangi fiillerin
sug kapsamina dahil edilecegi ve failine uygulanacak miieyyidelerin neler olacag: ile
ilgili uluslararasi hukuki diizenleme yapilmasi elzemdir. Ozellikle Metaverse platform-
larinin merkeziyetsiz yapisi konu hakkinda uluslararasi bir diizenlemenin olmasini ge-
rekli kilmaktadir.

Sonug¢

Metaverse, insanlara mekan ve nesnelerin dijital bir temsilinin olusturuldugu ii¢
boyutlu bir diinya, dijital yasam merkezi sunmaktadir. Bu deneyimlere sahip olmak is-
teyen insanlarin birbirleriyle kurduklari iliskiler neticesinde menfaat ¢atigsmalari, hak
ihlalleri, kisisel ve toplumsal huzursuzluklar gibi istenmeyen sonuglar da ortaya ¢ika-
bilmektedir. S5z konusu platformlarin ceza hukuku agisindan degerlendirilmesi, olast
sug tamimlarinin ve cezai miieyyidelerinin belirlenmesi yasanabilecek uyusmazliklarin
ve hak ihlallerinin éniine gegilmesi i¢in elzemdir. Bu ¢ercevede islam hukuku agisindan
Metaverse’te yer alan dijital tiriinlere ve avatarlara ydnelik saldirilarin degerlendiril-
mesine yer verdigimiz calismada elde ettigimiz sonuglari su sekilde siralayabiliriz:

islam hukukunda fiziki diinyada karsilasilan haksiz fiillerle ilgili olarak tanimla-
malar, sugun unsurlari, ceza prensipleri, maksat ve hedefleri ile ilgili ilkeler belirlen-
mistir. Zar(irdt-1 hamse olarak adlandirilan can, din, akil, nesil ve malin korunmasi bu
ilkelerin temel gayesi olmustur. Metavese dahil olmak {izere ortaya ¢ikan yeni iirtinle-
rin bu ilkeler 1s181nda degerlendirilmesi miimkiindiir.

Metaverse’te yer alan iirlinlere ydnelik saldirilarin degerlendirilmesinde en
énemli husus bu iiriinlerin hukuki niteligidir. islam hukukunda malin tanimlanmas hu-
susunda farkli yaklagimlar olsa da insanlar arasinda deger ifade eden ve hukuken isti-
fade edilmesi caiz olan her seyin mal olarak degerlendirilmesi dijitallesen diinyada pek
cok sikintinin ve ihtiyaclarin giderilmesi igin isabetli olacaktir. Bu durumda Meta-
verse'te yer alan ve milyonlarca insan tarafindan talep goren dijital tiriinler mal kapsa-
mina dahil edilecektir. Metaverse’te yer alan {iriinler mal olarak kabul edildiginde on-
larin muhafaza edilmesi, olasi saldirilara karsi tedbirler alinmasi ve faillere yonelik ce-
zal miieyyide uygulanmasi hususunda diger mallar gibi degerlendirilebilecektir. Bu sa-
yede maddi varligi olan tiriinlere kars1 islenen bir fiilin su¢ sayilmasi i¢in gerekli unsur-
lar Metaverse’te yer alan iiriinler igin de gegerli olacaktir.

Metaverse'te avatara yonelik gerceklestirilen saldirilarda fiziksel bir zarar s6z
konusu olamasa da gercekligi artirilmis iirtinlerin kullanilmasi nedeniyle gercek kisiler
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tarafindan fiziksel temas hissedebilmektedir. Bu husus maddi olmasa da psikolojik et-
kilerle manevi zarar1 giindeme getirmektedir. islam hukuku agisindan olusan manevi
zararlarin “Zarar giderilir” ve “Zarar vermek de zarar zararla karsilik vermek de yoktur” gibi
temel kaideler cercevesinde giderilmesi gerekir. Ortaya ¢ikan zararin giderilmesi ava-
tarlara yonelik olasi saldirilar1 engellemek i¢in 6nemlidir. Ancak manevi zarar da olsa
buna sebebiyet veren faillerin cezalandirilmasi, sugun engellenmesi ve tekrarinin ya-
sanmamasi agisindan gerekli bir husustur. Nitekim isldm hukukunda zina iftirasinda
oldugu gibi manevi zarara sebebiyet veren kisiler cezai miieyyideye muhatap kilinmak-
tadir. Avatarlar irade sahibi insanlari temsil etmek icin gercek kisiler tarafindan kulla-
nilan araglardir. Dolayisiyla ortaya ¢ikan zararin faili bir baska avatar da olsa cezai so-
rumluluk onlar1 kullanan irade sahibi hakiki sahislardadir. Bu sebeple Metaverse’te ava-
tara yonelik gerceklestirilen saldirilar nedeniyle hakiki sahislar cezalandirilir.
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